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Schutz kritischer Infrastrukturen

Kritische Infrastrukturen (KI) stellen in unserem Land die Verfiigbarkeit von
essenziellen Giitern und Dienstleistungen, wie etwa Energie, Kommunikation
oder Verkehr, sicher. Sie leisten damit einen Beitrag zum Wohle der Bevélke-
rung und einer funktionierenden Wirtschaft. Strategien zum Schutz kritischer
Infrastrukturen sind auf Stufe des Bundes in Umsetzung; auch viele Unterneh-
men beschaftigen sich mit dem Thema. In welchem Masse ist ihr Unternehmen
von kritischen Infrastrukturen abhangig? Welche Risikofaktoren sind in der
Planung von kritischen Infrastrukturen zu beachten, welche im Betrieb? Wel-
cher Schutz ist angemessen und was versteht man unter dem Begriff «Integ-

rale Sicherheit»? Diese Fragen beleuchten wir in diesem zB.

In der Schweiz erfreuen wir uns einer konstanten Versorgung mit wichtigen Giitern wie Wasser,
Lebensmittel, Energie und Information. Die Verfiigharkeit dieser Gliter wird als selbstverstand-
lich erachtet und oft wird vergessen, welche Infrastrukturen zu deren Bereitstellung notwendig
sind. Gleichzeitig sind Unternehmen wie auch Privatpersonen zunehmend von der hohen
Verfligbarkeit dieser Guter und somit auch von den kritischen Infrastrukturen abhangig.
Aus Sicht der Unternehmen wie auch der Bevdlkerung ist es essenziell, die gegenseitigen

Abhéngigkeiten zu erkennen und Ausfallrisiken zu minimieren.

Auf Bundesebene existiert dazu eine breit abgestiitzte Strategie, aber auch private Unterneh-

men missen sich mit Fragen zu Risiken und angemessenen Massnahmen vertieft befassen.



Nationale Strategie zum Schutz kritischer Infrastrukturen

Im Jahr 2012 wurde die nationale SKI-Strategie durch den Bundesrat
verabschiedet. Diese hat zum Ziel, die Widerstandsfahigkeit der Schweiz in
Bezug auf kritische Infrastrukturen zu starken und somit die Ausfallrisiken
zu mindern. Die SKI-Strategie teilt die Infrastruktur in 10 Sektoren und 28

Teilsektoren ein und ordnet diesen jeweils eine Kritikalitat (Wichtigkeit) zu.
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Die 10 Sektoren gemdss SKI-Strategie

Die SKI-Strategie definiert zur Zielerreichung insgesamt 15 Massnahmen,
welche von (ibergeordneten behdrdlichen Massnahmen bis hin zu objektspe-
zifischen Analysen durch die Betreiber reichen. Beispielsweise wurden die
Abhéngigkeiten der Kl untereinander vertieft untersucht und ein objektspe-
zifisches Inventar der Kl erstellt. Die durch das Programm SKI geleisteten
Vorarbeiten kénnen fir einzelne Unternehmen interessante Hinweise auf die

eigenen Abhéngigkeiten und Risiken liefern.

Integrale Sicherheit herstellen
Was hat ein Data Center, ein Spital, und eine Verkehrsleitzentrale gemein-
sam? Aus unserer Sicht sind es die hohen Anforderungen an die Verfig-
barkeit. Daraus ergeben sich Anforderungen an die Konzeption von
Systemen, an die Schutz- und Uberwachungsmassnahmen und
natirlich an die involvierten Organisationen. Eine auf die Kern-
aufgabe abgestimmte Massnahmenstrategie, die samtliche
Risiken addquat beriicksichtigt, ist erforderlich. Wir reden

in diesem Fall von integraler Sicherheit.

Individuelles Risikoprofil

Die Risiken bezlglich Infrastruktur sind in
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Informationen ebenso bedeutend sein wie standortspezifische Naturgefahren
oder interne Risiken wie technische Ausfalle oder Brande. Um einen angemes-
senen Schutz zu entwickeln, ist eine Auslotung der Risiken unerldsslich, sei

dies fiir bestehende Infrastrukturen oder im Rahmen von Projekten.

Strategie, Konzept, Massnahmen

Integrale Sicherheit muss top-down von der Strategie Uber die Konzepte zu
den Massnahmen entwickelt werden. Grossere Unternehmen besitzen ein
Risikomanagement-System, welches auf strategischer Ebene verankert ist.
Daraus werden die verschiedenen Konzepte abgeleitet. Auf der Massnahmen-
ebene befinden sich detaillierte Arbeitsanweisungen, Prozesse und Hilfsmittel
flr die operativ tatigen Personen. Werden diese Systeme und Konzepte
implementiert, die Prozesse gelebt und die nétigen Massnahmen umgesetzt,

so kann integrale Sicherheit erzeugt und langfristig erhalten bleiben.

Umgekehrt, sprich bottom-up, funktioniert es nicht. Eine sicherheitstechni-
sche Pflasterchenpolitik, bei welcher immer nur punktuell und losgelést von

libergeordneten Zielen investiert wird, ist unbedingt zu vermeiden.
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Physische Sicherheit

Die physische Sicherheit von Personen, Giitern und Informationen ist eine
wichtige Komponente der integralen Sicherheit. Um ein stimmiges Sicher-
heitskonzept zu erzeugen, missen aus der iibergeordneten Risikoanalyse

die massgebenden Szenarien abgeleitet und die entsprechenden Schutzziele
definiert werden. Nur durch den konsequenten top-down Ansatz entstehen
optimale Ldsungen. Ein Beispiel: Was niitzen starke Tiiren und Fenster wenn
die Uberwachung der Bauteile liickenhaft und die Intervention schlecht orga-
nisiert ist? Das Zusammenwirken von baulichen, technischen und organisato-

rischen Faktoren ist in der physischen Sicherheit entscheidend.

Strom und Kélte

Langere Stromausfalle sind in der Schweiz selten, dennoch missen Betreiber
von kritischen Infrastrukturen entsprechende Massnahmen vorsehen. Spitaler,
Banken, Rechenzentren, Kommunikationsdienstleiter aber auch die Verwal-
tung mssen sich mit dem Szenario Stromausfall befassen und risikogerechte
Konzepte realisieren. Durch USV-Anlagen und Notstromgeneratoren kann das
Risiko minimiert werden. Aber Vorsicht: Auch im Bereich der Kélteversorgung
braucht es vermehrt Abkldrungen in Bezug auf Verfligbarkeit. Eine hochver-
fugbare Stromversorgung allein bringt wenig, wenn die Schwachstelle (Single
Point of Failure) in der Kalteversorgung steckt. Auch hier sind ganzheitliche
Betrachtungen samtlicher kritischen Systeme notwendig, um die Ubergeord-

neten Ziele zu erreichen.

Je frither desto besser

Grundsatzlich sollen Risiken und daraus abgeleitete bauliche und technische
Sicherheitsmassnahmen mdglichst friih in einem Projekt analysiert werden.
Beispielsweise kann ein falscher Standortentscheid fir eine kritische Infra-
struktur spater in der Betriebsphase zu unverhaltnismassigen Kosten fiihren,
wenn Schaden auftreten oder Risiken durch teure bauliche Massnahmen mini-

miert werden miissen. Die Standortwahl ist in Bezug auf viele Umweltrisiken
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relevant. Auch sind grundsatzliche Fragen der Erschliessung, Erreichbarkeit,
physischer Schutz und Redundanz entscheidend. Wenn die Risiken fiir die
Betriebsphase bereits friihzeitig im Projekt analysiert werden, so kénnen die
n6tigen Massnahmen in der Planung effizient definiert und integriert werden:

je frither, desto besser.

Zuséatzliche Anforderungen an KI-Betreiber?

Im Moment besteht keine gesetzliche Grundlage, um KI-Betreiber zu zusatzli-
chen Sicherheitsmassnahmen zu verpflichten. Das Stichwort lautet Eigenver-
antwortung. Im Rahmen des Programms SKI sind die Betreiber von kritischen
Infrastrukturen jedoch aufgefordert, die Resilienz (Widerstandsfahigkeit) ihrer
im SKI-Inventar eingetragenen Objekte zu Uberpriifen, integrale Schutzkon-
zepte zu erstellten und die Massnahmen daraus umzusetzen. Gemdss dem
Zeitplan in der nationalen SKI-Strategie, sollten integrale Schutzkonzepte fiir

Objekte im SKI-Inventar ab 2015 vorliegen.

Fazit

In einer hochtechnisierten und vernetzten Welt mit vielen gegenseitigen
Abhdngigkeiten kdnnen Ausfalle von kritischen Infrastrukturen grosse Folgen
flr Bevolkerung und Wirtschaft haben. Es stellt sich daher fir Unternehmen
die Frage nach einer angemessenen Risikostrategie beim Erstellen und Betrei-
ben von kritischen Infrastrukturen. Eine Uberpriifung der Risikosituation im
Gesamtkontext ist sinnvoll, denn meist fehlt eine iibergeordnete, prozess- und
ressourcenorientierte Risikobetrachtung und daraus abgeleitet Massnahmen
zur integralen Sicherheit. Die durch das Programm SKI erarbeiteten Grundla-
gen kénnen dabei eine Hilfestellung leisten.

Eine risikobasierte Standortwahl, friihzeitige Abklarungen bezlglich Redun-
danzen sowie Definition der Ziele in der physischen Sicherheit sind wichtige
Faktoren in der Planung von kritischen Infrastrukturen. Durch zeitgerechte
Abklarungen kann die Hebelwirkung der friihen Planungsphasen genutzt und

kostspielige Massnahmen in der Bewirtschaftung vermieden werden.

3. PROJEKTIERUNG
— Integrales Sicherheitskonzept
— Brandschutzkonzept
— Nutzungs- und Betriebskonzept
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Definition beziiglich:
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DIENSTLEISTUNGSANGEBOT

— Risikomanagement, Risikoanalysen und integrale Sicherheitskon-
zepte fiir Spitaler, Banken, Data Center, Leitstellen, Infrastruktur-
anlagen, usw.

— Gesamtplanungen fir Spitéler, Data Center, usw.

— Sicherheitsheratung, Sicherheitsplanung

— Brandschutzberatung, Brandschutzplanung

— Planung hochverflgbarer Energie- und Kélteversorgungsanlagen

— Planung hochverfigbarer ICT-Anlagen

— Zuverldssigkeits- und Verflgbarkeitsanalysen

— Projektbezogenes Qualitdtsmanagement (PQM)

— Standortanalysen und Technikstandards fiir Data Center

— Risikoanalysen und Testkonzepte Verkehrsbetriebe

— Risikoanalysen und Sicherheitsprifungen fir Strassentunnel

— Planung Betriebs- und Sicherheitsausriistung Strassentunnel
und offene Strecken

— Risikobasiertes Instandhaltungsmanagement

— RAMS-Analysen, PQM und Validierung Bahntechnik

— Facility Management Beratung

— Integrale Tests

— Reviews und Audits von Sicherheitsorganisationen
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